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Resumen: En el articulo se analiza el dilema juridico que plantea el uso de algoritmos de inteligencia artificial
(IA) protegidos por secretos empresariales frente a las crecientes obligaciones de transparencia en el uso de

sistemas de IA.
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Abstract: The article analyzes the legal dilemma posed by the use of artificial intelligence (Al) algorithms

protected by business secrets, against the increasing obligations of transparency in the use of Al systems.
Keywords: algorithms, business secrets, algorithmic transparency, artificial intelligence.
Introducciéon

Dentro de todo lo que rodea a la inteligencia artificial (IA) y a los nuevos modelos de negocios juegan un papel
fundamental los algoritmos. Y es que con el uso de estos es posible extraer valor, obtener patrones e inferir
informacion aplicando técnicas de machine learningm (aprendizaje automatico) sobre grandes bases de datos. Lo
mas valioso de esta informacion es que ella puede convertirse en puntajes, clasificaciones, calculos de riesgo,

perfiles, u otros, que generan consecuencias muy importantes para la vida de las personas|3].

En ese sentido, de alguna manera los algoritmos estan presentes en muchas actividades cotidianas, ademas
“toman decisiones” o sirven de instrumento para ello; y se utilizan incluso para dirigir comportamientos e influir
en determinados sucesos y resultados. Asi que, en las Ultimas décadas la IA, los datos y los algoritmos han

adquirido un rol cada vez més protagoénico y una complejidad creciente!!.

Por esas y otras razones, desde la perspectiva de la propiedad intelectual e industrial interesa proteger a los
algoritmos. En efecto, la llegada de la cuarta revolucién industrial ha traido consigo un incremento en el nimero
de innovaciones relacionadas con el uso de sistemas de |IA y de acuerdo con la Organizacién Mundial de la
Propiedad Intelectual (OMPI), para el afio 2019 se contabilizaron mas de 340.000 solicitudes de patente
relacionadas con la 1A y 1.6 millones de documentos cientificos publicados desde que se hablé por primera vez
de la IA en el decenio de 1950°!. Sin embargo, en la actualidad una de las formas mas recomendables para
resguardar juridicamente a los algoritmos es acogerse a la proteccién que proporciona el régimen especial de
los secretos empresariales. Esto trae como consecuencia que ellos se mantienen normalmente en un plano de

confidencialidad.

Ahora bien, si por una parte los algoritmos son secretos, por otra parte, su uso incrementado tanto en el ambito
publico como en el privado ha puesto de relieve algunos dilemas ético-juridicos. Esto porque algunos algoritmos
han dado muestra de no ser tan objetivos como se esperaba generando consecuencias en ocasiones

discriminatorias o violatorias de derechos fundamentales.
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Asi que, ante la eventualidad de la utilizacion de algoritmos injustos o sesgados que ademas tratan datos de
caracter personal, en diversos ordenamientos a nivel mundial y particularmente en Estados Unidos y la Union
Europea, comienza a exigirse la “transparencia algoritmica” término que involucra entre otras cosas, explicar a las
personas cOmo y para qué se usan sus datos por los algoritmos y cuales son los pasos para la toma de las

decisiones automatizadas que les afectan!®.

Pero esta exigencia -que es para algunos un derecho- deriva en un importante dilema pues implica otorgar
transparencia a algo que desde otro punto de vista no la tiene o no puede tenerla: ;Se puede explicar como
funciona un algoritmo sin revelar el secreto empresarial que lo protege? ;Deben las empresas tecnoldgicas

revelar sus algoritmos?

Uno de los grandes desafios asociados a la irrupcion de la IA y su impacto en el Derecho se relaciona
precisamente con la necesaria construccién de un marco juridico adecuado en el que sea posible garantizar la

transparencia algoritmica sin sacrificar la proteccion de los secretos empresariales.

Implicaciones de que un algoritmo esté protegido por secretos empresariales

En primer lugar, es necesario precisar que general los secretos empresariales se relacionan con cualquier
informacion, relativa a cualquier ambito de la empresa, incluido el tecnolégico, cientifico, industrial, comercial,
organizativo o financiero, que relna tres condiciones fundamentales: a) que sea secreta, en el sentido de no ser
generalmente conocida ni de facil acceso para los circulos en que normalmente se utilizaria; b) que tenga valor
empresarial como consecuencia de su caracter secreto; y, ¢) que se hayan adoptado medidas razonables por
parte de su titular para que permanezca secreto.[7] De esta forma, para que exista un secreto protegible por este
régimen juridico especial no es suficiente con que el titular de la informacion aduzca simplemente que ella es
secreta o confidencial sino que es necesario que efectivamente lo sea y que su revelaciéon produzca perjuicios

econdmicos o merme las ventajas competitivas de su titular.

Precisado lo anterior, para entender en qué situaciones podria requerirse el acceso a algoritmos protegidos por
secretos empresariales, piénsese por ejemplo que, en febrero de 2020, un Tribunal del Distrito de La Haya
prohibié el uso del algoritmo SyRI (System Risk Indication), utilizado por el gobierno de Paises Bajos para
determinar qué ciudadanos son supuestamente mas proclives a defraudar al Estado. La decision fue tomada por
considerar que el algoritmo vulnera el derecho a la privacidad de los ciudadanos, ademas de estigmatizar y
discriminar a ciertos grupos de la poblacion. SyRI compara bases de datos de pensiones, seguros, tipo de casa,
impuestos, multas, integracion, deudas, ingresos o subsidios de empleo para determinar quiénes son probables
defraudadores, por lo que el tribunal considerd que “puede tener efectos no deseados, como estigmatizar y

discriminar a la ciudadania”.l®!

En este orden de ideas un problema entre la transparencia algoritmica y la propiedad intelectual o industrial se

plantearia en al menos dos situaciones. Por ejemplo, si para dar transparencia al funcionamiento del algoritmo,

https://adefinitivas.com/adefinitivas-internacional/el-dilema-de-la-transparencia-algoritmica-y-los-secretos-empresariales-a-cargo-de-michelle-azuaje/ 3/14



26-06-2021 La transparencia algoritmica y los secretos empresariales

alguna persona sometida a él solicita a la Administracién Publica el acceso al cédigo fuente y una copia del
programa porque éste esta protegido por el derecho de autor, y esto incluye el programa fuente o programa
objeto (e incluso la documentacién preparatoria, su descripcion técnica y manuales de uso), de tal manera que
dicho acceso tendria que ser denegado si el titular del derecho no consiente en ello. Ademas, revelar el coédigo
fuente implica revelar el algoritmo que, se ha dicho, normalmente es secreto y su revelacion podria disminuir las

ventajas competitivas de su titular.

No existen en las legislaciones nacionales actuales normas que resuelvan expresamente una situacion como la
planteada.[9] Pero en cambio si sobreviven en algunas legislaciones sobre acceso a la informacion publica
normas en base a las cuales se podra denegar total o parcialmente el acceso a la informacién “cuando su
publicidad, comunicacién o conocimiento afecte los derechos de las personas, particularmente tratandose de su
seguridad, su salud, la esfera de su vida privada o derechos de caracter comercial o econdmico.[10]" En este
ltimo supuesto se incluyen los secretos empresariales, pero por medio del uso de ellos se podria afectar por

ejemplo la esfera de la vida privada de las personas que esté igualmente protegida.

De esta forma, en el &mbito publico la proteccién de los secretos empresariales opera como un limite a la
transparencia, pero en el contexto de la complejidad del fendmeno de la IA esto podria derivar en situaciones
desequilibradas, injustas o resultar lesivo de otros derechos que también gozan de rango constitucional como el

derecho a la igualdad y no discriminacion y el derecho a la proteccién de datos personales, entre otros.

Algunas soluciones planteadas hasta ahora

Dado que, en muchos casos, con el uso de sistemas de IA se captan, tratan y almacenan datos personales, la
tendencia es que las empresas tecnoldgicas que pretendan utilizarlos deban cumplir con ciertos estandares,
derivados de nuevas categorias de derechos. En ese sentido, en la Unidn Europea se ha desarrollado un vasto
cuerpo de Documentos, Resoluciones, Declaraciones y Directivas encaminadas a la proteccion de los datos
personales desde una perspectiva de derechos fundamentales, que se espera vaya trasladandose a las

legislaciones de los Estados miembros, aunque sus efectos pueden extenderse incluso fuera de la Union.

Entre dichos instrumentos destacan: la Resolucidén del Parlamento Europeo, de 2017, sobre las implicaciones de
los macrodatos en los derechos fundamentales: privacidad, proteccién de datos, no discriminacidn, seguridad y
aplicacion de la ley (Resolucion sobre macrodatos), y el Reglamento (UE) 2016/679, General sobre la Proteccidn
de Datos, "GDPR" por sus siglas en inglés. En el marco de ellos, el Parlamento Europeo propugna “la
responsabilidad y la transparencia algoritmica“[11]. Y, en virtud del GDPR, se proponen los mas elevados
estandares de proteccidn de datos personales desde la fase de disefio que deben cumplir tanto instituciones
publicas como privadas. Por tal motivo, los procesos de aprendizaje automatico deben hacerse confiables y

transparentes[12], mas aun si involucran tratamiento de datos personales.
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En relacién con ello, la Resolucidén sobre macrodatos insta a que las autoridades de proteccidn de datos evallen
de manera especifica la necesidad, no solo de transparencia algoritmica, sino también de transparencia en
relacién con posibles sesgos en los datos de capacitacion utilizados por los algoritmos de IA para hacer
inferencias. Asimismo, recomienda que las empresas lleven a cabo evaluaciones periddicas sobre la
representatividad de los conjuntos de datos, que consideren si los conjuntos de datos se ven afectados por
elementos sesgados, y que desarrollen estrategias para superarlos; y pone de relieve la necesidad de examinar la
exactitud e importancia de las predicciones basadas en el analisis de los datos teniendo presente las

preocupaciones éticas y la equidad.[13]

Por su parte, de acuerdo con el GDPR, se establece el derecho a no ser objeto de decisiones basadas
exclusivamente en un tratamiento automatizado (salvo excepciones). Y, asimismo, en su articulo 22 se dispone
que "todo interesado tendra derecho a no ser objeto de una decisién basada Unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte

significativamente de modo similar.”

Esto incluye, el derecho a obtener intervencién humana por parte del responsable, a expresar su punto de vista y
a impugnar la decision. En el mismo orden, en el considerando 71 se establece que el titular tiene derecho a “a
recibir una explicacion de la decisidon tomada después de tal evaluacién y a impugnar la decisién.” No obstante,
no queda claro cual es el alcance de dicha explicacién y qué hacer si ella implicase la revelacién de un secreto

empresarial.

Por otra parte, conforme al GDPR es imperativo no confiar Unicamente en las manifestaciones de fabricantes y
distribuidores, sino que obligatoriamente se establecen mecanismos basados en terceros confiables para
determinar el cumplimiento de los niveles necesarios de calidad y confiabilidad de los sistemas de IA. Estos
mecanismos pueden materializarse ya sea dando acceso a las autoridades de control a los aspectos internos de

los sistemas de IA, o bien estableciendo mecanismos de certificacion por terceros independientes.

De esta forma es posible el desarrollo y aplicacion de esquemas de certificacion que establezcan marcos de
referencia (para fabricantes, responsables, autoridades y usuarios) a través de los cuales se acredite por un
tercero independiente qué tanto el sistema de IA cumple con el principio de transparencia. En ese sentido, en el
articulo 42 del GDPRy en el Considerando 100, se contempla la posibilidad de desarrollar mecanismos de
certificacion especificos en materia de proteccion de datos y de sellos y marcas de proteccion de datos como

herramientas para demostrar su cumplimiento.[14]

Sin embargo, el régimen descrito solo se aplicara en relacion con la proteccion de datos personales el cual por
cierto, se ha sostenido sobre un modelo de consentimiento que algunos afirman esta quebrado y no es
sostenible frente a la complejidad del contexto tecnoldgico de la IA.[15] Asi que aunque ofrece un elevado
estandar de proteccion es posible que otros derechos fundamentales que puedan entrar en conflicto con el

secreto empresarial u otros derechos de propiedad intelectual, queden fuera de dicho marco si no se articulan
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medidas adicionales.[16] Por eso en el derecho anglosajon se han propuesto otras alternativas como realizar
auditorias por terceros independientes a los algoritmos[17] y, otras mas tecnoldgicas como el uso de
herramientas de software para detectar y/o mitigar los sesgos en los algoritmos. Es decir, utilizar algoritmos para

gue auditen a otros algoritmos.[18]

Conclusiones

A pesar de las alternativas que se han esbozado para promover la transparencia de los algoritmos cabe
preguntarse si dichas iniciativas por si solas seran suficientes cuando se generen conflictos con derechos de
propiedad intelectual e industrial. Frente a esto se hace necesario analizar en paralelo algunas categorias
tradicionales de este régimen y su adecuacion a las nuevas tendencias para establecer nuevos criterios que
permitan la proteccién de los derechos de los individuos, sin que ello implique desincentivar el desarrollo
tecnoldgico ni la innovacién o la inversion privada en IA. En ese marco se inserta la revision a los privilegios y
pequeiios monopolios legales que confieren los derechos de propiedad intelectual incluidos los secretos

empresariales, cuando estos entran en pugna con otros derechos fundamentales.

Asi, por una parte, conviene analizar la posibilidad de incluir en los sistemas vigentes algunas disposiciones que
flexibilicen la proteccion de los algoritmos per se para que estos puedan ser publicos, explicables y protegibles
frente a la copia. Conviene también crear un nuevo régimen especial relativo a los secretos empresariales que
incluya un catalogo de limites y excepciones con el objeto de aumentar los niveles de acceso y transparencia. Y
finalmente, estas u otras medidas pueden complementarse con la adopcion de sistemas de certificacién. En todo
caso, frente a un conflicto de derechos en los que se exija el acceso en el ambito publico, la confidencialidad
tendré que ser justificada y fundamentada para que pueda ser mantenida, debiéndose ponderar en cada caso si
prevalecen los derechos e intereses protegidos por el secreto empresarial o los derechos e intereses de quienes

requieren que este sea divulgado.

Michelle Azuaje

3 de junio de 2020
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Linkedin: https://www.linkedin.com/in/michelleazuajep/

Twitter: @michelleazuajep

Twitter Proyecto IA+D: @IADerecho_UA
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